Volume XIX no. 1 (34)

A cyberdevianciarol

PRAZSAK Gergé PhD
Eotvos Lorand University of Sciences
prazsak@gmail.com

Abstract: Cyberdeviance

The study discusses the phenomenon of cyber deviances. It examines the conceptual classification
of cyber deviancies, and the processes linked to cyber victim, cyber perpetrator, cyber control,
and cyber law enforcement roles in practice. Cyber deviancies (cyber bullying, cyber terrorism,
social engineering, phishing, etc.) are analyzed in the light of theories of cyber psychology,
communication theory, deviance theory, cyber anthropology and cyber criminology. The
discussed delinquencies in cyber space also require special legal regulations (self-regulation,
central regulation). The aim of the study, beyond the systemization of cyber deviancies, is to
contribute to the prevention of victimization of cyber-induced delinquencies.
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Amikor 16 évvel ezeldtt kozpolitikai munkat végezve elkezdtem foglalkozni az
informécids tdrsadalom magyarorszagi kiépitésének lehetdségeivel, még szinte fel sem
meriilt, hogy veszélyeket rejt magiban az informicids infrastruktdra és azzal egyiitt az
informécids tarsadalom kibontakozdsa. Igaz, akadtak Ovatosabb hangok is, de
els6sorban mégis a halézat gyors és széleskort kiépitése, valamint a digitalis frastudas
novelése volt az elsddleges cél. Amikor a 2007/2008-as tanévben az ELTE T4aTK
Kisebbségszociolégia tanszékén Jon, rosszon til a kibertérben cimmel
kutatészemindriumot hirdettem, akkor még elsOsorban filozéfiai, metafizikai
megkozelitésekre épitkeztiink. A legjelentésebb nietzschei, heideggeri, foucault-i
filoz6fiai, metafizikai gondolatkérokre tdmaszkodva azt targyaltuk, hogy milyen
nehézségekbe iitkdzik a posztmodern, elektronikus koriilmények kozott devianciardl
beszélni. Azért természetesen széba keriilt William Gibson Neuromdnc cimii sci-fije is,
meg aztin Sigmund Freud nagy ivii kultira elmélete is. A kurzus utolsé 6rdjan Suler és
Phillips 1998-ban megjelent The Bad Boys of Cyberspace - Deviant Behavior in
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Multimedia Chat Communities cimi tanulmanyarél volt sz6. Ebben egy betiiszéra
leegyszeriisitve (SNERT') jelent meg a cybertér azon deviansainak csoportja, akik a
szerzOk szerint inkdbb fiik, mint lanyok, akik kamaszok (vagy legaldbbis regresszalt
felndttek). Az online térben megfigyelhetd deviancidk a szerzOk véleménye szerint
visszavezethetdk a rendszer technikai paramétereire éppen gy, mint az ebbdl kialakuld
rendszerspecifikus viselkedési szokasokra, normékra, az online tér ismerds és
ismeretlen teriileteire. A kulturdlis kiilonbségeket, a vandalizmust ugyancsak olyan
devianciaként azonositottdk a szerzok, amelyek a cybertérben is megjelennek.
Mindezzel egyiitt ugy tlint, hogy ekkoriban a szerzék valamiféle grundhoz hasonlitottak
a cyberteret, ahol kamasz fiuk kisebb-nagyobb silyu csinytevéseit lehetett megfigyelni.

Azutan 2011/2012-es tanév 6szi félévétdl ugyancsak az ELTE T4TK-n, a Nemzet-
kozi tanulményok és a Tarsadalmi tanulminyok BA szakokon Informicids tdrsadalom
eléadéssorozatot tartok. Az anonimitds a kezdetek 6ta — jollehet véltozo ,,formdban” —
egy-egy eléadés témdjat képezi. Az anonimitds mellett megjelenik a deindividudcio, az
elszemélytelenités, a tOmegjelenségek, az integrdlt és integrdlatlan személyiségek prob-
1émakdorei is, amelyek kiilonb6z6 online deviancidkhoz vezetnek, igy példaul a bullying-
hoz és a flaming-hoz. Mar az elsé évektdl kezdve 1ényegesnek tartottam, hogy konkrét
adatokkal rendelkezziink ezen antiszocidlis online magatartasok kiterjedtségérol, arrol,
hogy mekkora problémit jelentenek ezek a cselekedetek. fgy taldltam ra az egyesiilt
allamokbeli Minneapolisban talalhaté PACER’s National Bullying Prevention Center,
valamint a National Center for Educational Statistics felméréseire. A felmérés adatai
szerint 2015-ben a kozel 25 milli6 12-18 éves tanuld koziil mintegy 5 millié volt zakla-
tas aldozata (20.8%), azaz minden 6t6dik tanuld. Koziiliik tobb mint 2,5 milliéan online
zaklatas aldozatai voltak. Az adatok szerint mind az online mind az offline térben torté-
né zaklatas szempontjabdl a lany tanulok veszélyeztetettebbek. Koriikben kozel 23 % a
valamilyen szintéren zaklatottak ardnya, és 16% a cyber bullying dldozatainak ardnya.
Etnikai szarmazas szerint a fehérek és a spanyolajkiak kevésbé, mig a tobbi etnikum
magasabb ardnyban lesz zaklatds aldozata. Az életkor, az iskolai osztily eldre
haladtaval valamelyest csokken a zaklatdsok ardnya. Ugyanez a helyzet a csalad jove-
delme mentén is: a szegényebb csaladbdl szarmazdk gyakrabban bullying dldozatok. A
zaklatott gyerekek koziil a legtobbyjiiket évente 1-2 alkalommal zaklatjak, de a gyerekek
mintegy 5 szdzaléka szamolt be arrdl, hogy napi szinten zaklatjak tarsai. Alig minden
masodik zaklatasi esetben fordulnak segitségért felndtthoz a gyerekek (43%). A fiata-
labbak koziil tobben (60%), mig a legmagasabb osztilyokba jarok koziil mér keveseb-
ben (12%) teszik ezt. Rendkiviil 1ényeges, hogy a kutatis adatai szerint a cyberbullying
és mas deviancidk egyiitt jarnak. Azok a 12-18 éves iskolds gyerekek, akik olyan isko-
léba jarnak, ahol van gang, magasabb ardnyban cyberbullying dldozatok. Azok, akik

! "snot-nosed Eros-ridden teenager”
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ldttak fegyvert az iskoldban ugyancsak magasabb ardnyban szamoltak be
cyberbullyingrdl. A drogok, az alkohol és a gyiililet grafitik iskolai jelenléte ugyancsak
jelentdsen noveli annak az esélyét, hogy az iskolds gyerek a cyberbullying dldozatava
valjon. Ne gondoljuk azt, hogy a fegyver jelenléte kifejezetten amerikai jelenség, és
napjaink Magyarorszagan nincs ilyenrdl sz6, mert az csak a messzi vadnyugat tartozéka.
A hirek beszamol6i szerint ilyen ,,vadnyugati” helyek napjaink Magyarorszagan is el6-
fordulnak (és nem csak a nagyobb varosokban vagy a fovarosban).

A felmérés, amely sziik, hiszen csak gyerekek korében végzett vizsgilat, egyértel-
milen rdmutat arra, hogy az offline és az elektronikus térben torténd zaklatas szempont-
jabdl a hatranyos helyzetll gyerekek veszélyeztetettebbek: a szegényebbek, a szines bo-
riek, a kiszolgéltatottak. Egyfeldl azért, mert kevesebb erdforrdsuk van, és ezért
kevésbé tudjak megvédeni magukat, masfeldl pedig azért, mert kevésbé készitik fel Sket
a lehetséges veszélyhelyzetekre. Tehat a prevencié kevésbé éri el dket, még akkor is, ha
a nagyobb vilagnyelveken konnyen elérhetdk a prevencios tartalmak.'

Az id8sorosan is elérhetd adatok elemzése alapjan egyértelmt, hogy a téma egyre je-
lentdsebb, ezért egyre nagyobb mértékben kell vele foglalkoznunk. Mas témaju, vidé-
ken végzett kutatdsaim sordn is talalkoztam azokkal a tarsadalmi problémékkal, ame-
lyek mind az elkovetdvé mind az aldozattd véalds szempontjabdl lényegesek.
Természetesen a téma nem csak és kizardlag a fiatalokat érinti, rdadasul az idésebbeket
sem csak a fiatalokon keresztiil kozvetve. Ma mar még az EU kevésbé fejlett orszagai-
ban is tobben vannak azok, akik valamilyen eszk6zon keresztiil belépnek a cybertérbe,
mint azok, akik nem. Igy semmi kiilonds nincs abban, hogy az online térben torténd
,,Mozg4s” sordn egyre nagyobb mértékben van jelen a deviancia. Ezért is tAmogattam,
hogy atfogé tanulminykotet készitésébe kezdjiink Parti Katalin és Kiss Tibor kolléga-
immal a cyberdevianciir6l. Ennek a napokban megjelend tanulmanykotetiinknek a fébb
megallapitasaira utalnék a kovetkezdkben.

A Dial6g Campus Kiad6 gondozasaban megjelend kotetiink hdrom nagyobb részbdl
all. A kotet meta-elméleti keretét a kommunikdcio, az emberi 1ét nyelvi meghatarozott-
sdgai, a csoport és normaképzodés, az ujdonsdgok és terjedésiik vizsgalata jelenti. A
tankonyvnek is késziilt kotetiink ezen részében attekintjik azokat a kommunikacios
modelleket, amelyek kiilonboz6 szempontok szerint leirjdk a kommunikacié egészét. A
latszolag kevésbé innovativ és viszonylag rovid leirdsok célja, hogy rdimutassunk azokra
a devianciaformdkra, amelyek eltérnek (esetleg ,,megsértik”) a kiilonb6z6 kommunika-
ciés modellek szerinti folyamatokat. Igy példaul a kommunikicié szocidlpszicholégiai
modellje azt vizsgélja, hogy a kommunikacioban résztvevé felek, hogyan gydzik meg

! Erdemes ebb8l a szempontbél a Youtube-on kiprobalni a ,cyberbullying” keresOszot.
Szerencsére mar magyar nyelvii tartalom is akad, de azért van hova fejlédni....
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egymast (Csepeli, 2005). A szocidlpszichologiai hagyomdny szerint a kommunikéacié az
interperszondlis befolydsolas folyamata, s értelemszerlien az elmélet is erre a jelenségre
vonatkozik. A modell annak vizsgalatara lehet alkalmas, hogy ki, mit, kinek, hogyan,
milyen szdndékkal mond, k6zol. Az interperszonalis befolyasolas, a masik befolyasolasa
sziikségszerien a kommunikéacié része. Masfel6l, amennyiben ez a befolyasolds nem
szabad kommunikdcio utjan, hanem er6szakkal torténik, etikai és szocidlis értelemben
rendkiviil problémas helyzetrdl van sz6. Az informéacios tarsadalom koriilményei kozott
megjelend deviancidk elemzése szempontjabdl a kommunikdcio szocidlpszicholégiai
modellje jol alkalmazhat6é azokban a helyzetekben, amikor valaki erdfolényével akar
visszaélni, s egy-egy gyanitlan felhasznal6t csapdaba csalni.

A kommunikacié matematikai modelljében annak vizsgalatardl van sz, hogy az in-
forméaciét minél nagyobb hatdsfokkal, minél gyorsabban és pontosabban juttassik el
egymashoz a kommunikiciéban résztvevo felek (Shannon és Weaver, 1949, 7). Mégpe-
dig azért, hogy az informacidéhianybdl ad6dé bizonytalansdgot csokkentsék. Ebben a
kommunikiciés modellben teljesen 1ényegtelen, hogy mi az informacié. Lényegtelen,
hogy milyen etikai mindsitéssel értelmezhetd az informacié. Az viszont nagyon is 1é-
nyeges, hogy kiszdmithaté a csatornazaj nagysdga, az atvitt informacié mennyisége,
amelytdl nem fiiggetlen annak mindsége. Természetesen ebben a modellben is adédhat-
nak gondok, hiszen lehetséges példaul a csatornat szdndékosan zajjal zavarni, esetleg az
informécidkhoz jogosulatlanul hozzaférni. A rendszerintegritds elleni biincselekmények
sorolhatok abba a kategdridba, amelyek a kommunik4cié matematikai modelljének se-
gitségével jol elemezhetdk.

A kommunikaci6 retorikai modelljében viszont nagyon is lényeges a tartalom. A kii-
16nb6z6 politikai, tdrsadalmi rendszerekben a koziigyek intézésére hivatott forum 4ltal
is meghatdrozott a retorika alkalmazhatésdga (Habermas, 1971). Hil6zatelméleti termi-
nolégiat hasznilva demokracidkban skdlafiiggetlen, mig diktatirakban csillaghdlozat a
rendszer architektirdjanak a jellemzdje. Az informécids tarsadalom koriilményei elso-
sorban skalafiiggetlen jellemzokkel irhatdk le (Barabési, 2013). Igy aztan az ettél valé
eltérés deviacid, deviancia. Ebbdl a szempontbdl elsésorban olyan deviancidkra kell
gondolnunk, amelyek példaul a halézathoz valé hozzaféréssel fiiggnek 6ssze (bizonyos
orszagokban korlatozottak az interneten elérhetd tartalmak). Tovabba a nyilvanossag és
a cyberdeviancia kapcsolatanak elemzése szempontjabol 1ényeges a dark ill. a deepweb.

A szemiotikai értelmezés szerint a kommunikacié elméleti megkozelitése a jelek
tudomdnya. A szemiotikai kommunikicidelméletre példaként Jakobson (1969)
kommunikéciés modellje hozhaté fel. Jakobson sziamara Shannon és Weaver
matematikai modelljéhez képest azonban sokkal 1ényegesebb a kontaktus, a kapcsolat,
illetve az, hogy ez milyen kulturdlis kozegben jon létre. Ez utobbit Jakobson
kontextusnak hivja; kulturdlis relativista modellje e koré szervezddik. A kontextus
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voltaképpen a valdsaggal vald Osszefliggést jeloli. A kontextus (félre)értelmezésébdl
természetesen szdmos probléma adddhat, amelyek ugyancsak a deviancidk
megjelenésének lehetséges terepei az online vildgban is. S6t, azt mondhatjuk, hogy a
szemiotikai megkozelités szerint maga a bizonytalansdg (a jelek és jelentések okozta
bizonytalansag) jelenti a deviaciok elsddleges forrasat.

A kommunikéci6, mint a tarsadalmi vilag szerkesztésének egyik eszkoze, a szemio-
tikai modellhez képest forditott megkozelitést hasznal. A szociokulturdlis megkozelités
megforditja a jel és a jelolt kozotti kapcsolatot. A szociokulturalis megkozelités azt fel-
tételezi, hogy a jelolt a jel éltal teremtddik meg. A jelolt a jel altal olyan, amilyen. Le-
egyszertsitve ez a Chicago Egyetem két nyelvészének az elmélete, amelyet a két kutatd
nevével szokas Sapir—Whorf-hipotézisként fémjelezni. A Sapir—-Whorf-hipotézis szerint
a kultdra tagjainak gondolkodasat az altaluk hasznalt nyelv szerkezete formalja (Sapir
1961, Whort 1956). Griffin az angol you sz6t hozza példaként. Azokon a nyelveken,
ahol van hivatalos, magaz6 formula (példaul német) két kiilon szoval fejezziik ki: du és
Sie, és a kettd kozotti atvaltasra, azaz a helyzet intimebbé, kevésbé formalissa valasara
még egy ,,innepld” szavuk is van — nevezi meg ezen a mdédon a német Bruderschaft
sz6t Griffin (2003, 43). Ennek a csucsat talan a japan nyelv jelenti. ,,A japan nyelvben
tiz kiilonbozé megszolitas lehetséges, a nemt6l, a kortdl és a beszéld helyzetétdl fiiggd-
en — melyek mindegyikét az angol you jeloli, holott az eredeti nyelvben egyik sem cse-
rélhetd fel a masikkal” (Griffin, 2003, 43). Az online vildgban azonban legnagyobb
mértékben az angol nyelv hasznilata terjedt el, ahogy arra pl. a kiillonboz6 nyelvi
Wikipedia oldalak szdma utal (Prazsak, 2017). Az angol azonban — ahogy a japin példa
esetében is lathattuk — nem alkalmas minden olyan elem kifejezésére, amely mas nyel-
veken viszont elemi jelent8ségli. Ez pedig félreértésekhez és deviancidhoz is vezethet
egy-egy kozosségen beliil.

A kommunikdcio tdarsadalomkritikai elmélete elsdsorban a frankfurti iskola tagjainak
munkassagéra vezethetd vissza. Az iskola attdl kritikai, hogy biral minden egyenlétlen,
egyenlétlenségeket termeld, autoriter helyzetet, rendszert. A frankfurti iskola tagjainak
kritikai elméleti megkozelitései a nyelvben is 1étezd, torténelmileg igazsagtalan helyze-
tekre hivjak fel a figyelmet. A kommunikacié tarsadalomkritikai elemzése ugyancsak
hasznos eszkozként szolgalhat a cybertérben megjelené devidns viselkedések elemzése
sordn, hiszen bizonyos online csoportok normaktél valé eltérése a nyelvhasznalatban is
tetten érhetd. Az extrémizmus par excellence ebbe a kategdriaba tartozik.

Végiill meg kell emliteniink a kommunikacié fenomenologiai modelljét (Rogers,
1961). A cél a mindennapi élet megértése: annak a beleérzd megértése, amit a masik
ember 4tél. Ez a pszicholdgiai folyamat voltaképpen arra irdnyul, hogy a mésik embert
megértsiik, hogy a mésik ember megélje a ,,megértettséget”’. A kommunikacié fenome-
noldgiai modellje ennek a pszicholdgiai megértési folyamatnak a vizsgélatit jelenti.
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Carl Rogers pszichiater tevékenységét hozhatjuk példaként, aki pacienseivel val6 kap-
csolatfelvételei, személyes tapasztalatai alapjan fogalmazta meg elméletét, miszerint a
feltétel nélkiili pozitlv odafordulds, valamint az empdtia jelenti a fenomenoldgiai érte-
lemben vett kommunikaci6elmélet legfontosabb elemét. A megértés nem valdsulhat
meg kommunikacié nélkiil. Ebben az értelemben a fenomenolégia kifejezetten kommu-
nikaciokutatds. A kommunikicié ezen alapvetden pszicholdgiai modellje elsdsorban
proszocidlis indittatasdi. Ezzel a helyzettel azonban nyilvanvaldan vissza is lehet élni,
amellyel gyakran operalnak a cyberbullying elkovetdi.

Konyviinkben a kommunikéciés modellekbdl levezethetd devianciatipusok bemuta-
tasa utdn, Tonnies nyoman a kozdsség €s a tdrsadalom tarsulasi formainak megkiilon-
boztetéseit targyaljuk. A kisebb és nagyobb csoportokba rendez6d6 emberiség a moder-
nizdcio, a racionalizdcio, a szekularizdcio folyamatainak a kovetkeztében egyre inkabb
az individualizdcio felé halad. Az individualizacié 6nmagéban az online tér olyan jel-
lemzdje, amely a deviancidk kialakuldsidnak bolcsdje. Természetesen kérdéses, hogy
egy sz€ls6ségesen individualizalt tirsadalmi allapotban milyen szabalyokrdl beszélhe-
tiink (egyaltalan beszélhetiink-e szabalyokrdl). Ebbdl a szempontbdl azonban 1ényeges,
hogy még a legszélsdségesebben individualizdlédott tarsadalmi berendezkedésben is
tarsas 1ények mozognak az online térben, hajtanak végre e-akciokat (Negroponte, 2002).
Legalabbis megkozelitésiinknek ez egy kozponti axidméja. Hiszen abban az esetben, ha
egy erds mesterséges intelligencia néz6pontjabdl tekintiink a cyberdevianciara — egyal-
talan az e-akciokra — akkor vizsgélataink, megéllapitdsaink egy jelentds részét tdjra kell
gondolni. Mint ahogy nem is oly sokd — éppen ezen ok miatt — elavulttd is valhat kote-
tink. Elavultta, hiszen ha az online térben létrejovoé teljes dsszekapcsoltsdg, a dolgok
internete €s a datafikdcio kovetkeztében megjelend erés mesterséges intelligencia szce-
narid keriil folénybe, akkor nyilvanvaldan az online tér szabélyai is annak fliggvényében
alakulnak majd. Szerzétarsaim egyike gyakorlati biiniild6z6 multtal is rendelkezik (Kiss
Tibor), mésikuk pedig a kriminoldégia tudomanyaban jaratos (Parti Katalin), ezért aztan
sokat tAmaszkodtunk munkank soran napi gyakorlatukra, tudasukra.

Lényeges, hogy a gyakorlat fel6l érkezo kolléga is van koztiink, hiszen az elektroni-
kus koriilmények kozott elkovetett biincselekmények felgongyolitése kifejezetten olyan
tevékenység, amelynek sordn naprakésznek kell lenni mind a technolégidval, mind a
technoldgiara épiild normasértd tevékenységekkel kapcsolatban. Kriminoldgiai értelem-
ben pedig rendkiviil fontos, hogy mind az elkdvetdi, mind az dldozati oldal jogi szaba-
lyozéasa munkank részét képezze, hiszen amennyiben minden online akcié mogott vala-
milyen emberi cselekedetet feltételeziink, akkor innen, az emberi (offline) vilagbdl
torténik ezek mindsitése is. Errdl pedig jogi értelemben a jogszabalyok gondoskodnak.
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Természetesen nem minden deviancia antiszocialis, iildozendd, a kozosség szamara
karos tevékenység. Eppen ezért tirgyaljuk Everett Rogers nyomén a terjedést, az djdon-
sagok terjedését.

A difftizi6é az a folyamat, amelynek sordn egy innovéaci6é az id6 muldsdval szamos
kommunikécids csatornan elterjed a tarsadalmi rendszerben. A kommunikacié kiilonleges
form4jardl van sz6, amelyben az iizenet kifejezetten az innovéciordl sz6l. A kommunika-
ci6 olyan folyamat, amelynek sordn a résztvevok informéciokat hoznak létre és osztanak
meg egymassal a kdlcsonos megértés érdekében”

Rogers, 2003, 45

Azt is megjegyzi Rogers, hogy a diffizié voltaképpen nem mads, mint a kommunika-
ci6 egy kiilonleges tipusa, amelyben a résztvevd felek informacidkat cserélnek ki egy-
massal az djdonsdggal, az uj oOtlettel (innovacidval) kapcsolatban. Az ,djdonsag” azt
jelenti, hogy bizonyos mértékii bizonytalansag van a diffizids folyamat soran — emeli ki
Rogers. ,,A bizonytalansdg annak a mértékét jelenti, hogy egy esemény kimenetelével
kapcsolatos alternativak szaiménak percepcidja, illetve az alternativik relativ valészinii-
sége mekkora” (Rogers, 2003, 46). Mikozben egyre tobb és tobb informéci6 4ll a ren-
delkezésiinkre — amely ugye elviekben csokkenti a bizonytalansdgot — mégis éppen a
bizonytalansdg az informacios korszak rendkiviil fontos jellemzdje, egyben a devianci-
ak megjelenésének egyik kivaltd oka. Az interneten valé kozlekedésnek — 6sszehason-
litva a fizikai vilagban valé mozgassal — egyik legfontosabb ismérve az a bizonytalan-
sdg, amely abbdl addédik, hogy nincsenek stabil és egyértelmil, negropontei értelemben
(2002) vett ,utjelzé tablak™”, amelyekhez minden felhasznalénak sziikségszertien iga-
zodnia kellene. Ebben az értelemben a terjedés soran sziikségszeriien megjelend bizony-
talansig az egész rendszer alapvetd mikodési jellemzdje, s azon keresztiil hat a tarsa-
dalmi berendezkedésre. Napjaink tarsadalmi berendezkedésének lefrasara ezért is
hasznaljak gyakran s joggal a bizonytalansdg sz6t, amely példaul Hankiss Elemér sze-
rint sokkal nagyobb mértékben van jelen az elmiilt két évtizedben, mint korabban bar-
mikor. Még annak ellenére is ezen az alldsponton van, hogy bizonyos szerzék szerint
maga a bizonytalansig az emberi 1ét sziikségszerli jellemzdje volt kordbban is, manap-
sdg is az, s lesz a jovOben is (Hankiss, 2011). A bizonytalansdgot nem mindenki allja.
Az innovétorok (a tarsadalom alig 3 %-a) jellemzdje, hogy rendkiviil jél tiirik a bizony-
talansigot. Ezek az emberek ujitanak, meghalljak a kozosség sziikségleteinek ,hangjat”,
amelyre vélaszt keresnek. Ugy gondolkodnak a kozosséggel egyiitt, hogy kiozben na-
gyon is ,.feltalald” attitiidjiik van, mar-mar kiviilallo, fura alakok. Ok is deviansak, akik
olyan tevékenységet végeznek, amely egyaltalan nem iild6zendd, nem bilincselekmény.
S6t, bizonyos innovécidra épiild kultirdkban éppen hogy becsben tartjdk a kozosség
ezen tagjait (Florida, 2002).
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Mindezek miatt a cyberdevianciardl sz6l6 Osszefoglald munkidnkb6él nem
maradhattak ki azok a definiciok sem, amelyek a haszndlt fogalmakrél szélnak. Mar
csak azért sem, mert Gnmagiban sem egyértelmii a hasznalt terminolégia. Igy példaul,
ahogy azt Leukfeldt remekiil bemutatja, a cyberbilin6zés terminolégidja magiban
foglalhatja a ,,virtudlis”, ,.cyber” vagy ,kiber”, a ,computer” vagy ,,szamitdgépes”,
szamitastechnikai”, az ,e-“, ,internet-“ vagy ,digitalis”, valamint az ,,informaciés”
elnevezéseket (Leukfeldt, 2016, 214). Cyberbilincselekménynek vagy cybercrime-nak
nevezziik azokat a biincselekményeket, amelyek az informaciés térrel, informéacios
technoldgidval esszencidlis kapcsolatban éllnak (példaul hacking, digitdlis adatok
megsértése). Tovabba az olyan cselekmények is cyberbiincselekménynek tekinthetok,
amelyek nem kifejezetten informéacidstechnoldgia-fokusziak, de attél mégsem
fiiggetlenek, tekintettel arra, hogy megvaldsitisukhoz nélkiilozhetetlenek az
informatikai eszkozok (ilyen példaul az online elkdvetett csalds, a nigériai levél, a
phishing, vagy az online terjesztett gyermekpornogréafia). Mar ebbdl a felsorolasbol is
sejthetd, hogy éppen ugy, ahogy az offline vildgban rendkiviil szertedgazok, a
tarsadalmi, gazdasagi, politikai élet minden teriiletén megfigyelhetdk a normasértések,
btncselekmények, gy az online térben sincs ez masként. Ezért aztan rendkiviil
Iényeges, mind az online deviancidk, mind a cyberbiincselekmények szempontjabol
ezeknek az internetes, szamitdgépes biincselekményeknek a csoportositisa.
Kotetiinkben ezt a feladatot is elvégezzilkk, mégpedig az online e-akcidk
kategorizaldsdval. A csoportositdsokat, definicidkat a nemzetkozi szakirodalom
maximadlis figyelembe vételével, annak atvételével kozoljiikk. Nem is tehetiink masként,
hiszen példaul az informatikai biincselekmények jellemz6éi a gyorsasdg, a magas
ldtencia, az intellektudlis jelleg mellett a nemzetkoziség. A deviancia manapsig nem
csak és kizardlag egy szinteret érint. Azaz elképzelhetd, hogy egy devidns cselekedet az
offline térben kezdddik és a cybertérben fejezddik be. Esetleg forditva. Minden olyan
esetben cyberdevianciarél beszélhetiink, amikor a normasértés folyamata — akarmelyik
stidiumdban — érinti a cyberteret. Tovabbi jellemz6é, hogy maga utin vonja a
kontrollintézmények reakci6jat, on- ill. kozveszélyes, a széleskoriien -elfogadott
magatartdsmintdkhoz képest kisebbségben van. Lényeges, hogy a megvaldsitoja
digitdlis kompetencidval rendelkezik. A cyberdeviancia motivaciéi — tekintettel arra,
hogy emberi mozgatdk allnak mogotte — az agresszio (flaming, becsiiletsértés, zaklatas,
zsarolas, kényszerités, fenyegetés). A motivaciok egy madsik csoportjat a szexudlis
sziikségletek jelentik: szexualis tartalmak, szexting, behalézas, zaklatas, szexuélis
zsarolas (sextortion). A motivaciok harmadik csoportjat pedig a haszonszerzés jelenti.
Ennek egyik forméja az informiciés rendszerek elleni tdmadéds (adatok megszerzése,
rendszerintegritas elleni timadasok). A masik az illegalis kereskedelem (illegalis szerek,
eszkozok kereskedelme, adéelkeriilés). Végiill egy sajitos tipust jelent, amikor
egyszertien ,,csak” informacidkozléssel, kommunikicidval valésul meg a haszonszerzés.
Konyviinkben kiilon alfejezetet szenteliink a motivacidk egy sajitos korének: az
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extrémizmusnak, a terrorizmusnak, a cyberterrorizmusnak: ,,A szélséséges kozosségek
és a terrorszervezetek normasértései elvont ideologidk mentén, kozvetett vagy kozvetlen
mobdon, valdés vagy modositott képi anyag (vided, szoveg, gif, internetes mém stb.)
tartalmakkal vagy aktiv kommunikicidban megnyilvanuld, kozdsség iranyabdl
kozosség iranydba haté karokozéd cselekvések Osszességét foglalja magdban. Sérthet
informacids rendszereket, de fizikai er6szakként hagyomanyos térben is végzddhet.” A
terrorszervezetek alapvetd célja a rettegés és a félelemkeltés. Az ilyen tipusu célokat
szamos eszkozzel igyekeznek megvalésitani: program alapu virusokkal, terheléses
tdmaddsokkal vagy pszicholégiai manipuldcioval (social engineering). Kiilon kategdriat
jelentenek ebbdl a szempontbdl azok az e-akcidk, amelyek a terrorszervezetek részérdl a
toborzdssal, egyiittmiikodés megvalositdsdval, ideologizdldssal, erészak alkalmazdsdval
s terjesztésével fuggnek Ossze. Az informatikai bilincselekményeket alapveten két
mobdon szokds szabdlyozni. Az egyik, hogy 6ndllé dgazati térvényeket alkotnak ennek a
specidlis teriiletnek a szabdlyozaséra, amely biztositja a biintetdeljarasi egyiittmiikodést, a
bizonyitékok szabdlyszerii rogzitését, megdrzését és birdsag elbtti felhasznalasat — ilyen
példaul az Egyesiilt Kirdlysagban az 1990-ben hatdlyba Iépett ,,szamitégépes visszaélés
torvény” (Computer Misuse Act). A masik megoldas, ha meglévd biintetkddexekbe
iktatnak be 0nall6, a szadmitastechnikai rendszer és az adatok integritasat védod
tényéllasokat — ez tortént példdul Németorszagban 1986-ban a biintetd torvénykonyv
(Strafgesetzbuch) feliilvizsgilata sordn. Magyarorszdg az utobbi kategdridba tartozik —
még a korabbi, 1978. évi Binteté Torvénykonyv gazdasagi blincselekmények fejezetébe
keriiltek, els6ként (1994-ben) a szamitistechnikai csalds; majd a szamitastechnikai
rendszerbe val6 jogtalan behatoldssal, bennmaraddssal és a belépést lehetdvé tevd
technikai intézkedés kijatszasival kapcsolatos tényallasok (2002-ben).

Erre mér ugyan a tanulmény elején utaltunk, de 1ényeges kiilon szot ejteniink az 4l-
dozati csoportokrdl. Nyilvanvaldan az elsddleges dldozati csoportok a védekezni nem
tuddk, a kevesebb anyagi, kulturalis, tirsadalmi eréforrasokat mozgoésitani képest cso-
portok. fgy a gyermekek és a fiatalok, a Z generacié. Ok mind a cyberbullying, mind a
szexudlis kizsdkmanyolas gyakoribb dldozatai. A szexudlis zsarolds (sextortion) és a
bossziporné (revenge porn) dldozatai inkdbb a nék, mint a férfiak. A gyerekeken és a
nékon kiviil a harmadik leginkabb veszélyeztetett csoportot az iddsek jelentik, akik
gyakran valnak phishing 4ldozataiva.

Konyviink utols6 fejezete a cybertér szabdlyozdsirdl szol. Arrél, hogy milyen
eszkozokkel védekeznek az eldbbiekben (is) megjeldlt problémak ellen az online térben.
Alapvetden két nagyobb megkozelités 1étezik. Az egyik az Onszabdlyozdsra, mig a
masik az allamok, korméanyok 4ltal lefektetett szabalyokra, kézponti szabalyozasokra
helyezi a hangsulyt. Az elbbi szerepldi jellemzden maganvéllalatok, ipari szerepldk,
akadémiai kutatointézetek. Az utébbi esetben kozigazgatasi és kormanyz6 szervekrol
van sz6. Ok inkdbb reagilnak, mintsem megeléznek. A proaktiv szerep inkibb az
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Onszabalyozasra harul. Ez esetben kevésbé jogszabalyok, mint inkdbb etikai kodexek,
informéici6-megosztds, kéros tartalmak sziirése, tudatossdg novelés az alkalmazott
eszkozok. A kozponti szabélyozds eszkdzei ezzel szemben tobbnyire jogi eszk6zok, igy
az igazsagszolgiltatds, a nyomozds. Konyviinkben lényegesnek tartottuk mind az
onszabdlyozds, mind a koOzponti szabdlyozas eszkozeinek ismertetését, elemzését.
Rendkiviil fontos, hiszen szdmos problémaba iitkoziink, amikor ezek hasznalatar6l
gondolkodunk. Egyfeldl a cyberdeviancia, a cyberbiincselekmények nem allnak meg az
orszaghataroknal. Ezért megfeleld eszkozre van sziikség a visszaszoritisuk sordn.
Masfeldl lényeges, hogy a hasznalt eszkdz aranyos legyen, ne korlatozza az
informéacidkhoz valé6 hozzaférést, a véleménynyilvanitas szabadsigat. Ezeket a
kérdéseket mind-mind targyaljuk az idén megjelend Cyberdevianca cimii kotetiinkben.
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